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Este estudo apresenta evidéncias sobre
como anunciantes maliciosos tém explorado
indevidamente politicas publicas voltadas a
inclusao financeira para aplicar golpes em
cidadaos brasileiros por meio do impul-
sionamento de anincios nas plataformas

da Meta. Entre 10 e 21 de janeiro de 2025,
identificamos e analisamos 1.770 anuncios
com conteudo fraudulento que promoviam
informacoes falsas sobre valores a receber
pela populagao e outros temas relacionados
as novas regras de envio de informagdes

de transacoes via Pix a Receita Federal. As
pecas publicitarias fraudulentas ofertavam
programas governamentais reais e ficticios,
se passavam por paginas de institui¢coes
publicas e privadas e manipulavam a ima-
gem de liderangas politicas com Inteligéncia
Artificial (IA). Entre os achados destacamos
que: 1) o nimero de golpes e fraudes em

anuncios da Meta cresceu 35% apés arevo-

gacao das novas regras pelo governo; e 2) o
uso de deepfakes do deputado federal Niko-
las Ferreira (PL/MG), protagonista da cam-
panha pela revogacdao da norma, aumentou
234% apds o recuo do governo. O alcance
das fraudes foi maximizado pela utilizagao
das ferramentas de marketing da Meta, que
permitem a compra de antncios segmenta-
dos de acordo com critérios demograficos,
geograficos e interesses dos usuarios, po-
rém a empresa ndo oferece transparéncia
sobre esses dados. Além disso, a falta de
controle e seguranca contra a publicidade
enganosa das plataformas da Meta as tor-
nam ambientes propicios a crimes digitais,
principalmente em paises do Sul Global,
onde as leis locais sdao frequentemente ne-
gligenciadas pelas redes sociais.
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Principais
Resultados

1.770

Anuncios

fraudulentos sobre politicas
publicas voltadas a inclusao
financeira no Brasil

151

Anunciantes

foram responsaveis pelos
anuncios fraudulentos

87
Sites

para 0s quais 0s anuncios
fraudulentos redirecionavam
OS usuarios

70,3%

(1.244)

dos anuncios analisados
foram adulterados com
Inteligéncia Artificial (I1A)

40,5%

(718)

dos anuncios foram feitos por
paginas que se passavam
pelo Governo Federal

31,7%

(561)

dos anuncios fraudulentos
encontrados usavam
imagens adulteradas

de Nikolas Ferreira

Golpes exploravam
(falsas) politicas
publicas

Anuncios nas plataformas da Meta abor-
davam politicas publicas legitimas, como
o servico Valores a Receber, mas também
citavam falsos programas do governo para
impulsionar golpes relacionados a possi-
bilidade de resgate de dinheiro em institui-
¢oes financeiras.

Fraudes aumentaram
O 3 com revogacao de
norma

Apo6s o Governo Federal revogar a nova nor-
ma da Receita Federal para monitoramento
de transacgoes via Pix por fintechs e bancos
digitais, o volume de antincios impulsiona-
dos aumentou substancialmente.

Estratégias de
manipulacao

Os anuncios eram frequentemente ilus-
trados por videos manipulados com uso de
Inteligéncia Artificial de figuras publicas

e autoridades brasileiras que “instruiam”
cidadaos a conferir e resgatar, via Pix, as
quantias as quais eles supostamente te-
riam direito.

Nikolas Ferreira foi
principal alvo de
videos manipulados

A revogacdo também fez com que mais
anuncios com videos manipulados do de-
putado federal Nikolas Ferreira (PL/MG)
fossem impulsionados, de forma a explorar
a pauta do monitoramento do Pix com uma
retdrica contra o governo.




Contexto &
Apresentacao

Desinformagdo sobre politicas ptiblicas

e o mercado online de fraudes

Desde 2023, o NetLab UFR]J vem produzin-
do diferentes estudos sobre golpes e frau-
des promovidos por anunciantes malicio-
sos nas plataformas da Meta. Nos estudos
anteriores, apresentamos como antincios
fraudulentos exploram a vulnerabilidade de
mulheres para vender produtos milagrosos,
manipulam a imagem de empresas, jornais
e figuras publicas sem autorizacdo para
atrair vitimas e falsificam programas do
governo para prometer ganhos financeiros
irreais (Santini et al., 2023a; 2023b; 2024a;
2024b; 2024c; 2024f; NetLab UFR], 2023).

No Brasil, fraudes digitais tém prosperado
gracas a dois aspectos cruciais. Primei-

ro, hd no pais uma vasta populac¢do avida
por oportunidades de ascensao social, que
precisa de suporte e politicas publicas do
Estado para mudar de vida (Coletivo Legis-
-Ativo; Luz, 2024), o que faz com que os
mais necessitados se tornem um alvo prio-
ritario de golpes online (Costa, 2024). Em
segundo lugar, plataformas digitais, como
as da Meta, a partir de suas ferramentas de
segmentagdo de anuncios, vém oferecendo
aos criminosos a capacidade de “pescar”
suas vitimas ideais, direcionando antncios

fraudulentos com base nos dados de seus
usuarios (Cotter et al., 2021; Lindsay et al.,
2023). No Brasil, plataformas digitais se-
guem permitindo que antincios com fraudes
e irregularidades diversas circulem livre-
mente, aumentando seus lucros, mas im-
pactando milhdes de pessoas (Ciriaco, 2024;

Ghedin, 2023; Santini et al., 2024b; 2024f).

Em particular, politicas publicas sio alvo
recorrente de acdo ilicita em plataformas

de redes sociais. Relatorios publicados

pelo NetLab UFR] sobre o Desenrola Brasil
(Santini et al., 2023c; 2023d) e o Voa Bra-

sil (Santini et al., 2023e; 2024d), baseados
em cerca de 3.500 anuncios, demonstraram
isso, como visto no exemplo de antincio da
Figura 1. Observamos uma tendéncia cri-
minosa de exploracdo do interesse publico
gerado por essas politicas, além da situacdo
de vulnerabilidade de determinados estra-
tos sociais. No primeiro estudo sobre o Voa
Brasil, publicado em outubro de 2023, mos-
tramos que a acao coordenada de anuncian-
tes maliciosos na Meta comegou enquanto o
governo ainda discutia o programa, antes de
ele entrar em vigor.

Epidemia de golpes com Pix
em plataformas digitais

O Brasil é o segundo maior mercado de
pagamentos instantaneos do mundo, atras
apenas da India, com 37,4 bilhdes de trans-
feréncias desse tipo registradas em 2024
(ACI Worldwide, 2024). Mais de 150 mi-
lhdes de brasileiros utilizam o servico do
Pix, compativel com mais de 800 institui-
¢oes financeiras (ACI Worldwide, 2024) e
que recentemente ganhou integracao com
0 maior aplicativo de mensagens instan-
taneas do pais, o WhatsApp (Silva, 2024),
que pertence a Meta. Com ampla adocdo e
popularidade, transferéncias via Pix tam-
bém passaram a ser muito utilizadas por
agentes maliciosos. O aumento constan-
te de solicitacoes ao Mecanismo Especial

A publicacdo de medidas cautelares por
parte do Governo Federal nao foi suficiente
para impedir a circulacdo de novos antun-
cios relacionados a politicas do governo nas
plataformas da Meta. Mesmo mais de um
ano depois, em 2024, encontramos mais de
600 outros anuncios fraudulentos circu-
lando nas plataformas da Meta, referentes a
ambos os programas (Santini et al., 2024d).
Ou seja, mesmo notificadas oficialmente e
com meios de controlar o impulsionamento
de pecas mencionando estas politicas em
especifico, as plataformas se eximiram de
quaisquer responsabilidades neste sentido.

Figura 1: Anuncio fraudulento sobre o programa
Desenrola Brasil encontrado em 2023 nas plataformas
da Meta, veiculado por uma pagina que se passava por
um canal governamental oficial.

de Devolucao do Pix, oferecido pelo Banco
Central, é reflexo direto do crescimento dos
golpes e fraudes em ambientes digitais

(Rosaboni, 2024).

Uma pesquisa do DataFolha calcula que
fraudes baseadas em Pix e boleto sao os
tipos de crimes digitais que mais geram
receitas no Brasil, causando um prejuizo de
RS$25,5 bilhdes por ano aos consumidores,
mais do que fraudes com cartdo de crédito e
roubo de celular (Kruse, 2024). Além disso,
espera-se um maior uso de ferramentas de
Inteligéncia Artificial para tornar estes es-
quemas mais convincentes (Causin, 2025).
Localizar os estelionatarios é um desafio
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ainda maior por conta da subnotificacao: a
maioria das vitimas de crimes digitais ndo
registra um boletim de ocorréncia, exigido
por instituicdes financeiras para recupera-

¢ao do dinheiro nesses casos (Kruse, 2024).

Porém, as plataformas digitais solicitam
informacoes sobre os anunciantes para
efetuar o pagamento dos aniincios

(Ali et al., 2019).

Recentemente, um levantamento publica-
do pela Silverguard (2024), empresa que

(O WhatsApp

0,8% Apps de jogo

1,4% TikTok

1,4% Email

Ligacao
1,6% telefonica

Canais
iniciais de
golpe

notifica bancos sobre golpes financeiros

a partir das dentincias das vitimas feitas
através do SOS Golpe, apontou que 79% das
fraudes financeiras digitais envolvendo o
Pix comecaram nas plataformas da Meta

- Facebook, Instagram ou WhatsApp, como
mostra a Figura 2. Embora atores relevan-
tes neste cendrio, Telegram (7,3%), Google/
YouTube (5%) e TikTok (1,4%) ficam consi-
deravelmente atras.

Instagram

§ Facebook

“d Telegram

Q  Google/YouTube

3,4% Outros

Figura 2: Distribuicdo de canais de tipos de golpes
envolvendo pagamentos com Pix.

Fonte: Silverguard; SOS Golpe (2024)

Além disso, quase 50% dos 1.322 partici-
pantes brasileiros de uma pesquisa reali-
zada em parceria entre a Global Anti-Scam
Alliance, a ScamAdviser e a Whoscall
(Rogers, 2024) relataram terem sido abor-
dados por estelionatarios na internet por
meio de andncios digitais, uma modalidade
que ja supera as tentativas de golpes a par-
tir de contetido organico em plataformas de

Desinformacgao sobre o Pix
e seus impactos

Em novembro de 2024, a Receita Federal
anunciou que passaria a incluir, a partir

de janeiro de 2025, operacoes financeiras
oriundas de fintechs e outras instituicoes de
pagamento nas regras de envio de informa-
¢oes de movimentacoes por Pix e cartao de
crédito. Com a nova medida, movimenta-
¢Oes via Pix através dessas e outras institui-
¢Oes bancarias acima de R$5 mil mensais
para pessoas fisicas e R$15 mil mensais

para pessoas juridicas seriam informadas a
Receita Federal com o objetivo de diminuir
a ocorréncia de crimes financeiros (Gomes;
Martello, 2025) e identificar lavagem de

dinheiro a partir de fintechs (Wiziack;
Rigamonti, 2025).

Opositores do governo exploraram politi-
camente a medida em suas redes sociais,
iniciando uma campanha baseada em de-
sinformacado sobre a criagcao de novas taxas
e impostos sobre o Pix (Teles, 2025). Como
parte dessa campanha, parlamentares da

redes sociais (Rogers, 2024). A epidemia de
golpes nas plataformas de redes sociais no
Brasil é um problema muito maior do que
imaginamos, e a falta de transparéncia das
plataformas digitais nos impede de ter uma
dimensao real da situagao, expondo milhoes
de brasileiros a riscos e prejuizos.

oposicdo investiram R$18 mil no direcio-
namento de andncios nas plataformas da
Meta com mensagens contra a medida do
governo (Prazeres, 2025). Com as davidas

geradas na populagado, alguns fornecedores
de produtos e servicos se aproveitaram para
cobrar taxas indevidas de utilizacao do Pix

e dar golpes em consumidores (Fuentes,
2025) e estelionatarios passaram a apli-

car golpes via SMS cobrando o pagamento
de taxas falsas sobre o Pix (Secom, 2025).
Consequentemente, consumidores se senti-
ram cada vez mais inseguros para continuar
usando a modalidade de pagamento (Nunes,
2025), cujas movimentacoes cairam 15,3%
no inicio de janeiro (Maximo, 2025).

A norma tinha o potencial de impactar o
mercado de fraudes digitais de diferentes
maneiras. Ao exigir o envio de informacoes
sobre as transacgoes para a Receita Federal,
ela viabilizaria o rastreamento de este-
lionatarios, facilitando o objetivo de “lo-
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calizar quem utiliza esses novos meios de
pagamento para ocultar dinheiro ilicito, as
vezes decorrente de atividade criminosa, de
lavagem de dinheiro” (Barreirinhas, 2025).
Entretanto, por conta do excesso de distor-
cOes e noticias falsas sobre a medida (BBC
Brasil, 2025), o governo decidiu recuar e
anunciou a revogacao da nova norma em 15
de janeiro. Mesmo ap0s a revogacao, a de-
sinformacgdo sobre a taxacdo do Pix seguiu
impulsionada em anuncios nas plataformas
da Meta: um parlamentar, por exemplo,
comemorou o recuo do governo em 14 pecas
nas plataformas da Meta, afirmando que
havia caido a “tributag¢do do Pix”

(Prazeres, 2025).

Uma pesquisa da Quaest publicada em 17 de
janeiro de 2025 revelou um dado preocu-
pante: 55% dos entrevistados nao acredi-
tam na revogacao da medida por parte do
governo (G1, 2025), 0 que expOe uma crise
de credibilidade em torno das agoes gover-
namentais. Como mostramos neste estudo,
a situacgdo se agrava com a proliferacao de
desinformacdo patrocinada em formato de
publicidade. Anunciantes maliciosos, apro-
veitando-se das ferramentas de micros-
segmentacdo de antncios das plataformas
digitais, direcionaram pecas fraudulentas
sobre politicas publicas voltadas a inclusdo
financeira e disputaram espaco nas
plataformas com a comunicacdo governa-
mental oficial.

Objetivos
do Estudo

O objetivo geral deste estudo é entender em
que medida a iniciativa do Governo Federal
de aumentar a fiscalizacdo de transferéncias
via Pix e o subsequente recuo impactaram a
circulacdo de andncios fraudulentos sobre
politicas publicas voltadas a inclusao fi-
nanceira nas plataformas da Meta.

Consideramos que politicas publicas desse
tipo sdo aquelas que incentivam o acesso e o
uso de servicos financeiros visando melho-
rar a qualidade de vida dos cidadaos (Farias,
2020).

A partir desse objetivo geral, apresentamos
nossos objetivos especificos:

4 4

Identificar andncios
fraudulentos sobre
politicas publicas
brasileiras voltadas
a inclusao financeira
em circulagao nas
plataformas da Meta
em janeiro de 2025

Assim, esperamos fornecer novas evidéncias
de que a falta de mecanismos de transpa-
réncia das plataformas de redes sociais e

Investigar as principais
estratégias de
manipulacdo adotadas
por anunciantes
maliciosos em anuncios
sobre politicas publicas
brasileiras voltadas a
inclusao financeira

/

Analisar como
anunciantes maliciosos
adequaram seus
anuncios a revogacao
da norma por parte
do Governo Federal

um ambiente digital pouco regulado favore-
cem a acao de agentes maliciosos em busca
de vitimas ideais nas plataformas.



https://eaesp.fgv.br/noticias/politicas-publicas-e-inclusao-financeira-progressos-inesperados-tempo-crise
https://eaesp.fgv.br/noticias/politicas-publicas-e-inclusao-financeira-progressos-inesperados-tempo-crise
https://www.gov.br/fazenda/pt-br/assuntos/noticias/2025/janeiro/nova-norma-da-receita-federal-preserva-rotina-de-trabalhadores-e-fortalece-combate-a-crimes-financeiros
https://www.bbc.com/portuguese/articles/c626wn6qg2lo
https://www.bbc.com/portuguese/articles/c626wn6qg2lo
https://www.bbc.com/portuguese/articles/cgmywvegd7ro
https://g1.globo.com/politica/noticia/2025/01/17/67percent-acreditam-que-governo-cobraria-taxa-sobre-pix-diz-quaest.ghtml

Coleta &
Analise de Dados

A transparéncia de publicidade
nas plataformas da Meta

Neste relatdrio, apresentamos um estudo
de caso sobre aniincios fraudulentos so-
bre politicas publicas voltadas a inclusio
financeira veiculados nas plataformas da
Meta. Além das evidéncias de que golpes
digitais envolvendo transferéncias via Pix
se originam majoritariamente em platafor-
mas da empresa (Silverguard; SOS Golpe,
2024), somente ela oferece uma Biblioteca
de Antncios minimamente pesquisavel e
navegavel para busca de antdncios ativos
em suas plataformas. No Indice de Trans-
paréncia da Publicidade nas Plataformas de
Redes Sociais, elaborado pelo NetLab UFR]
(Santini et al., 2024e), a Meta recebe a me-
lhor avaliacdo de transparéncia dentre todas
as plataformas analisadas. Isso, no entanto,
nao quer dizer que seu repositorio de publi-
cidade seja exemplar - pelo contrario, em
nossa avaliacdo, seu nivel de transparéncia

foi considerado apenas reqular. Ou seja, a
situacao se agrava quando consideramos
que as outras plataformas de redes sociais
operam com niveis de transparéncia pio-
res, expondo os consumidores brasileirosa
maiores riscos.

Segundo as proéprias politicas da Meta,
apenas anuncios considerados politicos

sdo arquivados no repositorio, exigindo um
certo jogo de gato e rato entre pesquisadores
e plataforma para que o contetido proble-
matico ndo categorizado como politico seja
identificado enquanto ainda esta no ar, sen-
do exibido a usuarios. Nas plataformas da
Meta, antdncios politicos sdo aqueles “feitos
por, em nome de ou sobre um candidato a
um cargo publico, uma figura publica, um
partido politico, um comité de ac¢do poli-
tica ou defende o resultado de uma eleicao

para um cargo publico; ou sobre eleigoes,
referendos ou iniciativas de votagao, in-
cluindo campanhas de incentivo ao voto ou
eleitorais; ou sobre temas sociais no local
em que o anuncio esta sendo veiculado; ou
regulamentados como propaganda politica”

(Meta, [S.d.]Ja).

Apesar de tal defini¢do ser abrangente,
ampliando o entendimento de andncios
politicos como aqueles que tratam de temas
sociais relevantes, a classificacao das pecas
traz inimeras implica¢des para a transpa-
réncia de aniincios. A categorizacdo de um
anuncio como politico fica a cargo de cada
anunciante no momento de sua criacao,
podendo ser alterada pela Meta caso seja
identificada a veiculagdo de conteddo politi-
co nao sinalizado como tal (Meta, [S.d.]b). A
empresa alega fazer essa revisao

mesclando métodos computacionais e
curadoria humana de contetido, mas nao
esclarece o alcance destas acoes de mode-
racao e correcao.

Identificagdo e categoriza¢do
dos antincios

Utilizando a interface de usuario da Biblio-
teca de Antncios da Meta, testamos e de-
finimos expressdes de buscas que retorna-
ram anuncios fraudulentos sobre politicas
publicas voltadas a inclusdo financeira no
Brasil. Em seguida, identificamos andn-
cios ativos entre 10 e 21 de janeiro de 2025
e coletamos os principais dados associados
a eles, vide Figura 3. Apds a coleta, anali-

Em 2024, como forma de mitigar a falta

de transparéncia da publicidade politica e
eleitoral online, o Tribunal Superior Elei-
toral (Brasil, 2024) promulgou a Resolucao
n° 23.732/24, determinando que as pla-
taformas digitais que permitem o impul-
sionamento de anuncios desse tipo devem
manter um repositorio com o contetido das
pecas e informagGes como valores gastos,
responsaveis pelo pagamento e os critérios
de segmentacdo do publico. A resolucio
também define antncio politico-eleitoral
como “aquele que versar sobre eleicoes,
partidos politicos, federacdes e coligacoes,
cargos eletivos, pessoas detentoras de cargos
eletivos, pessoas candidatas, propostas de
governo, projetos de lei, exercicio do direi-
to ao voto e de outros direitos politicos ou
matérias relacionadas ao processo eleitoral”
(Brasil, 2024, grifo nosso). As medidas tém
carater permanente, sendo aplicaveis tam-
bém em anos nao eleitorais.

samos individualmente o contetido de cada
anuncio, buscando identificar sua narrativa,
0 que promoviam, as técnicas de manipula-
¢ao utilizadas - como o uso inadvertido de
Inteligéncia Artificial -, as principais mar-
cas e institui¢Oes representadas e se a pagi-
na ou perfil anunciante procurava se passar
por um canal oficial do governo.



https://www.facebook.com/business/help/167836590566506
https://web.facebook.com/business/help/313752069181919
https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-732-de-27-de-fevereiro-de-2024
https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-732-de-27-de-fevereiro-de-2024
https://static1.squarespace.com/static/672922c4b034ed7793cab948/t/673368ac9f58876b76a71175/1731422402579/Estudo+Golpes+com+Pix+2024_Silverguard_SOSGolpe.pdf
https://static1.squarespace.com/static/672922c4b034ed7793cab948/t/673368ac9f58876b76a71175/1731422402579/Estudo+Golpes+com+Pix+2024_Silverguard_SOSGolpe.pdf
https://www.facebook.com/ads/library
https://www.facebook.com/ads/library
https://netlab.eco.ufrj.br/itp

O que
arquivamos?

© D do anincio

9 Data em que foi ao ar

© Piataformas de veiculagédo
° Multiplas versoes

© Pagina anunciante

© Contetido textual do antincio
@ Midia do antncio

e Link de redirecionamento

Figura 3: Exemplo de anuncio
fraudulento sobre o0 Voa Brasil
com as principais informacdes
coletadas em destaque.

Anuncios Fraudulentos Sobre
Politicas Publicas Voltadas
a Inclusao Financeira

Ao longo dos 12 dias de coleta de dados,
identificamos 1.770 anuncios fraudulentos
sobre politicas publicas voltadas a inclusdo
financeira, impulsionados por 151 paginas
anunciantes. Ha uma tendéncia de cresci-
mento do volume destes andncios apos a

Novas Regras

revogacao da norma da Receita Federal no
dia 15 de janeiro - 1.018 (57,5%) dos antun-
cios coletados foram impulsionados entre 16
e 21 de janeiro, representando um aumento
de 35,4% em relacao aos seis dias anterio-
res, vide Figura 4.

Figura 4: Total de anuncios
fraudulentos encontrados
antes (10 a 15 de janeiro) e
apos (16 a 21 de janeiro) a
revogacao das novas regras
de envio de informacdes de
movimentagdes financeiras
por Pix.

Apds

em Vigor Revogacao
(10215 JAN) (16 a21 JAN)




Em sua maioria, os anuncios fraudulentos
encontrados divulgavam supostos direitos

a saques por parte da populacao: 95,5%
(1.656) tratavam desta questdo, prometendo
a liberacdo de dinheiro mediante pagamen-
to prévio de uma suposta taxa de servico ao
governo.

Entre os andncios coletados, 1.446 (81,7%)
alegavam promover o servi¢o Valores a
Receber, oferecido pelo Banco Central para
auxiliar pessoas fisicas e juridicas a res-
gatarem quantias de dinheiro esquecidas
em instituicoes financeiras. Ao todo, 718
anuncios (40,5% do total analisado), foram
veiculados por paginas que se passavam
por perfis oficiais do Governo Federal, seja
por usarem nomes como “Governo Fede-

ral”, “Governo do Brasil” e “GOV”, seja por

utilizarem em suas fotos de perfil logos e
imagens associadas a administra¢ao federal
ou a suas instituicdes. O fato de estas pagi-
nas terem obtido a permissao para veicular
anuncios em nome do governo evidencia

as fragilidades dos processos de verifica-
¢ao de anunciantes da Meta. Por exemplo,
o anuncio da Figura 5 exibia uma gravac¢do
amadora de dois homens, cujos rostos nao
eram mostrados, que supostamente teriam
conseguido resgatar valores do FGTS e de
impostos cobrados indevidamente em uma
plataforma disponibilizada pelo Governo
Federal. A foto de perfil da pagina anun-
ciante é o antigo logo do Governo Fede-
ral, usado durante a gestao Jair Bolsonaro
(2019-2022), um detalhe que poderia facil-
mente passar despercebido.

~
Figura 5: Anuncio
fraudulento mostra dois
homens resgatando
beneficios em uma suposta
plataforma do governo.

J

OV Clique no anuncio para visualizar o video

Além destas paginas falsas, a credibilidade
de instituicGes publicas federais também
foi instrumentalizada por anincios que sdo
ilustrados por logos da Caixa Economica
Federal (9,1%, ou 162 anuncios), do Ban-
co Central (17,8%, ou 315 andncios) e da
Receita Federal (15,5%, ou 275 anincios),
para citar alguns dos casos mais emblema-
ticos. Os anunciantes também combina-
ram as referéncias a estas instituicées com

mencoes a marcas de empresas de midia e
instituicoes financeiras privadas, incluindo
bancos tradicionais e fintechs, como pode ser
visto na Figura 6. Com isso, 0s anunciantes
conseguiram maximizar o apelo de

seus esquemas entre o publico atingido,

que seriam referendados e/ou intermedia-
dos por multiplas instituicoes de renome
simultaneamente.

Quantidade

Figura 6: Marcas e instituicdes mais frequentemente mencionadas
e referenciadas nos anuncios fraudulentos identificados.

O anuncio da Figura 7 é um destes casos:
contava com uma captura de tela forjada de
um suposto aplicativo da Caixa Economi-

ca que permitiria a consulta destes valores
esquecidos. Além disso, o0 andncio exibia um
link para o portal G1, mas este redireciona-
mento ndo acontecia: o usuario, na verda-
de, era levado para outro site, que oferecia
falsos servigos de consulta de valores a
receber. Ou seja, além de acreditar que se

tratava de um servico oferecido oficialmente
pela Caixa Economica, o usuario era esti-
mulado a clicar no antncio para se informar
por uma fonte em que confia, sendo levado,
porém, a uma pagina falsa.



https://www.facebook.com/profile.php?id=61571520371445
https://www.facebook.com/profile.php?id=61571520371445
https://www.facebook.com/profile.php?id=61550654922969
https://www.facebook.com/profile.php?id=61571680993723
https://drive.google.com/file/d/1wGwHluktHxJVpLSU4LQHZFLP0bUfY_is/view?usp=sharing

Figura 7: Acima, anuncio fraudulento
simulando uma ferramenta de
consulta da Caixa Econdmica
Federal e referenciando o portal G1;
abaixo, a pagina a qual o anuncio
redireciona o usuario.

Q Cligue na imagem para acessar
g a versao arquivada do site.

A falsificacao das marcas de instituicoes
publicas ndo se restringiu ao corpo do
anuncio ou ao perfil das paginas anuncian-
tes. Muitos dos 87 sites promovidos nos
anudncios também se passavam por canais
oficiais do Governo Federal — em especial,
replicando a interface de usuario do sistema

Gov.br, conforme as Figuras 6 e 8. Recor-
rentemente, os sites fraudulentos solicita-
vam que os usuarios inserissem seus ni-
meros de CPF para que pudessem consultar
indenizagOes e/ou outro valores a receber,
apropriando-se indevidamente, ainda, das
marcas do Governo Federal e do Canal Gov.

Figura 8: site fraudulento
que simula a interface do
sistema Gov.br.

Clique na imagem para acessar
a versao arquivada do site.

O que os antincios fraudulentos diziam antes
da revogacdo da norma da Receita Federal?

Enquanto a nova norma ainda estava vigen-
te, os andncios analisados seguiam roteiros
bem parecidos: figuras ptblicas, sobretudo
jornalistas e politicos informavam a popu-
lagdo sobre o resgate das quantias esqueci-
das em instituicdes financeiras, instruindo
as pessoas a acessarem as ferramentas de
consulta e resgate de saldo. Frequentemen-
te, o tom adotado nas pecas era de urgéncia
e seus protagonistas alertavam que a con-
sulta de valores logo sairia do ar e que o
dinheiro seria “devolvido aos cofres publi-
cos”, sem possibilidade de resgate no futu-
ro. Porém, nada disso foi realmente dito pe-
las pessoas que aparecem nos andncios. As
imagens sdo manipuladas com Inteligéncia
Artificial (IA), usada em 70,3% (1.244) dos
anuncios analisados.

Vitimas da utilizacdo de IA nestes antincios
incluem o ministro Fernando Haddad, vide
Figura 9, e o vice-presidente e ministro
Geraldo Alckmin, vide Figura 10. Nesses
anuncios, deepfakes de ambos informavam
que o dia em que o usuario visualizava o
anuncio seria o tltimo para resgatar valores
vinculados a seu CPF. Estes valores seriam
oriundos de transferéncias via Pix e seriam
resgatados instantaneamente também via
Pix, 0 que ndo acontece necessariamente
com o servico Valores a Receber. Muitos
anuncios afirmavam que os usuarios ape-
nas deveriam cumprir requisitos simples
para a conquista dos beneficios anunciados,
como a realizacdo de transferéncias via Pix
nos dltimos meses. Além disso, estas pecas
levavam os usuarios para paginas que forja-
vam interfaces do Governo Federal, princi-
palmente do sistema Gov.br.

Figura 9: Anuncio
fraudulento ilustrado
por uma deepfake de
Fernando Haddad.

Q Cligue no anuncio para
\g visualizar o video



https://drive.google.com/file/d/1QVRcA4YlzfM0vkUyuZI0XbR7G5Okab02/view?usp=sharing
https://web.archive.org/web/20250122210955/https://gov-seguro.com/resgate/
https://web.archive.org/web/20250121151310/https://smartdealsauction.com/login/
https://web.archive.org/web/20250127182132/https://smartdealsauction.com/login/
https://web.archive.org/web/20250127182804/https://consultehojegv.site/
https://web.archive.org/web/20250127182817/https://resgateseuauxilio.com/etapa1/

Figura 10: Anuncio
fraudulento ilustrado
por uma deepfake de
Geraldo Alckmin.

Cligue no anuncio para
visualizar o video

Além do tom de urgéncia do contetido, os
anuncios fraudulentos também utilizavam
taticas de coercao, como a alegacdo de mul-
tas iminentes caso o usuario ndo realizasse
o resgate das quantias “o quanto antes”.
Essa estratégia de pressdao emocional
visava induzir o usuario a clicar no anuncio
sem hesitacao.

Enquanto andncios fraudulentos incenti-
vavam a utilizacdo do Pix para o resgate de
valores inexistentes, uma parcela minorita-
ria das pecas com conteido adulterado por
IA veiculadas no mesmo periodo vendiam
supostos guias que instruiam consumidores
a “driblarem a taxac¢ao do Pix”, como a
vista na Figura11.

Figura 11: Andncio
fraudulento promovendo
suposto guia para driblar
a taxacéo do Pix.

Clique no anuncio para
visualizar o video

Outros anuncios veiculados antes da revo-
gacao da norma da Receita Federal tam-
bém exploravam a desinformagao sobre o
Pix. O anudncio da Figura 12 contava com
um deepfake do advogado Mateus Tomele-
ri, baseado em um video publicado por ele
em suas redes sociais em agosto de 2023.
No video original, Tomeleri alertava que o
programa Valores a Receber estaria sendo
usado para aplicar golpes; no video adul-
terado, Tomeleri “apresentava” a interface
de um site fraudulento para consulta de

valores e “afirmava” que “as mudancas do
Banco Central estdao chegando, e essa pode
ser sua ultima chance de sacar [0 dinhei-
ro]”, em referéncia distorcida a nova norma
envolvendo o Pix. Em comentdrio na pagina
do Facebook que publicou o antincio, um
usuario alertou outros escrevendo aseguin-
te avaliacdo: “Golpista, fraude golpista”.
Mesmo com esse alerta, a pagina seguiu

no ar pelo menos até a finalizacdo

deste relatorio.

Ve

Figura 12: Anuncio
fraudulento ilustrado
por uma deepfake

do advogado Mateus
Tomeleri, junto de uma
avaliagcdo que denuncia
0s golpes promovidos
pelo anunciante.

Cligue no anuncio para
visualizar o video

Saiba mais

\_

Além daqueles que mencionavam nominal-
mente o servi¢o Valores a Receber, muitos
outros andncios fraudulentos impulsiona-
dos no periodo analisado faziam referéncia
a politicas publicas inexistentes, mas cujas
premissas seriam similares: Resgata Bra-
sil, Beneficio Cidaddo, Brasil Beneficiado e
Compensacao da Virada. Além dos antncios
com deepfakes de figuras publicas, paginas

anunciantes se passavam por ‘pessoas co-
muns”, utilizando imagens geradas por IA
em suas fotos de perfil. A pagina Caroline
Oliveira foi responsavel pelo impulsiona-
mento de andncios sobre o Resgata Bra-

sil, como o da Figura 13, que redirecionava
usuarios para uma matéria em inglés com
“mais informagoes” sobre o falso programa.



https://www.tiktok.com/@mateusjuris/video/7264573184014290181?is_from_webapp=1&sender_device=pc&web_id=7377849459709576710
https://drive.google.com/file/d/19UNdoazmsqm3VJhNBGNyRGchnLoGg9M6/view?usp=sharing
https://www.facebook.com/61571154360423/
https://www.facebook.com/61571154360423/
https://web.archive.org/web/20250117020312/https://www.news24x7live.online/
https://drive.google.com/file/d/1zBv6gi9LNNCL5yDvnbG6Tbu8G0F-vghJ/view?usp=sharing
https://drive.google.com/file/d/1QVRcA4YlzfM0vkUyuZI0XbR7G5Okab02/view?usp=sharing

~
Figura 13: Anuncio
impulsionado por pagina
com foto de perfil gerada
por Inteligéncia Artificial.
Y

O que os antincios fraudulentos passaram a
promover apds a revogagdo da norma?

O antncio da revogac¢do da norma da Re-
ceita Federal, na tarde do dia 15 de janeiro,
inspirou uma rapida mudanga no contetido
fraudulento impulsionado por anunciantes:
como mostra o diagrama da Figura 14, em
poucas horas, andincios com deepfakes do
deputado federal Nikolas Ferreira (PL/MG),
comegaram a circular mais intensamente,
apds o parlamentar ter sido o protagonista
da pressdo publica pela revogag¢ao da nor-
ma (Firpo, 2025). Rapidamente, o conteti-
do com Nikolas ja havia sido adulterado e
aprovado pela Meta, demonstrando como
farsantes atuam para aproveitarem o timing
de temas em alta no debate ptiblico com o
objetivo de atrair novas vitimas para seus
esquemas, contando com a conivéncia e fal-
ta de controle das plataformas digitais.

O video impulsionado nestes antincios ndo
era inteiramente manipulado. Seu inicio

foi extraido de uma publicacdo original do
parlamentar, feita logo apds o antncio da
revogacdo, em que ele comemorava o recuo
e alegava que o trabalhador brasileiro po-
deria se tranquilizar por poder “usar o Pix
sem a lupa do governo”. Logo em seguida,
porém, sua voz manipulada anunciava que
o governo teria editado uma nova medida
para que todas as pessoas que realizaram
pagamentos com cartdo de crédito nos ul-
timos meses tivessem seus gastos parcial-
mente reembolsados. Além disso, a pagina
anunciante responsavel por estes andncios
se passava pelo perfil oficial do deputado,
intitulada “Nikolas” e com uma foto de
perfil do parlamentar.

Q

16h de

15/01/25

Governo revoga
norma da Receita
Federal para
monitoramento
de transacoes
financeiras

Foto/Reproducgao
Agéncia Brasil

O

19h de

15/01/25

Nikolas publica
video em suas
redes sociais
comemorando o
recuo do governo,
afirmando que “o
Brasil € do povo”

O

O1h de

16/01/25

Anuncios de
estelionatarias

com uma versao
manipulada do
video publicado
por Nikolas
comecgam a circular

Figura 14: Linha do tempo de publicacdo de anincios contendo video manipulado
em que Nikolas Ferreira originalmente comemorava o recuo da norma de envio de
informagdes de transferéncias financeiras via Pix.

A quantidade de antncios identificados com

deepfakes de Nikolas Ferreira cresceu muito

apos a revogacdo da norma, indo de 129 nos

seis dias anteriores a revogacdo para 432

nos seis dias posteriores, um crescimen-
to de 234%, conforme mostra a Figura 15.
Inclusive, antes do recuo, muitos andncios

fraudulentos que manipulavam a imagem

de Nikolas foram veiculados por paginas

que se passavam por canais oficiais, apesar

de sua oposi¢ao ao governo.

As imagens de outros politicos também

foram manipuladas nos antncios frau-

dulentos, como o deputado Fred Linhares
(Republicanos/DF), o deputado Eduardo
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Bolsonaro (PL/SP) e o presidente Lula (PT).

Os anuncios explorando figuras politicas
buscavam instrumentaliza-las como por-
ta-vozes do governo ou como autoridades
alertando a popula¢ao sobre mudangas em
politicas publicas e acesso a beneficios. A
imagem de jornalistas e apresentadores,
como William Bonner, Ratinho e Luiza
Tenente também foi muito explorada nos
anuncios. Os anunciantes usaram ferra-
mentas de IA para adulterar suas falas, ou
descontextualizaram reportagens antigas
para legitimar os golpes.



https://veja.abril.com.br/coluna/veja-gente/os-elogios-a-nikolas-ferreira-apos-polemica-do-pix
https://www.instagram.com/p/DE3MrL8Rekk/?hl=en

Novas Regras em Vigor
(10 a 15 JAN)

Nikolas Ferreira
(Deputado) 1 29

William Bonner
(Jornalista)

Ratinho
(Apresentador)

Fred Linhares
(Deputado)

Luiza Tenente
(Jornalista)

Eduardo Oinegue
(Jornalista)

Zeca Camargo
(Jornalista)

Renata Vasconcellos
(Jornalista)

Adriana Araujo
(Jornalista)

Celso Freitas
(Jornalista)

Christina Lemos
(Jornalista)

Rodrigo Faro
(Apresentador)

Fernando Haddad
(Ministro)

Geraldo Alckmin
(Vice-presidente)

Douglas Santucci
(Jornalista)

Eduardo Bolsonaro
(Deputado)

Fatima Bernardes
(Apresentadora)

Lula
(Presidente)

Tino Junior
(Jornalista)

Outros
(NA)

Quantidade

Apods Revogacio
(16 a 21 JAN)

432

Figura 15: Figuras publicas mais referenciadas e manipuladas em anuncios fraudulentos,
antes e apods a revogacao da norma da Receita Federal em janeiro de 2025.

A principal diferenca constatada entre os
anuncios com deepfakes de Nikolas Ferreira
antes e depois da revogacao da norma da
Receita Federal foi a narrativa utilizada pe-
los anunciantes maliciosos. Antes, as falas
manipuladas faziam Nikolas endossar uma
suposta medida do governo que beneficia-
ria a populagdo com o resgate de dinheiro,
usando indevidamente a figura do parla-

mentar como uma espécie de garoto-pro-
paganda. Apos a revogacdo, o contetudo das
pecas publicitarias manipuladas e protago-
nizadas por Nikolas Ferreira passou a ter
um cardter antigovernista mais explicito,
explorando a polarizagdo politica e a desin-
formacao.

Neste sentido, muitos anuncios tratavam
a revogacdo da norma da Receita Federal

como uma “vitoria” popular, que deveria
ser acompanhada de saques dos valores aos
quais os cidadaos tinham direito. Por exem-
plo, no anuncio da Figura 16, veiculado em
21 de janeiro, imagens modificadas com IA
mostram o parlamentar “afirmando” que o

Figura 16: Anuncio
fraudulento com uma
deepfake de Nikolas
Ferreira.

Cligue no anuncio para
visualizar o video

Governo Federal estaria escondendo da po-
pulacdo a possibilidade de resgate de valores
esquecidos em instituicGes financeiras via
Pix para que o proprio governo embolsasse
essas quantias.



https://drive.google.com/file/d/1oS9vYgWy7rANaR2oVC1tTtU65tOlXQuD/view?usp=sharing

Conclusoes
& Perspectivas

Anuncios
fraudulentos
exploravam

a imagem de

figuras publicas e
desinformacao sobre
o Pix

No periodo analisado, a
maioria dos 1.770 anuncios
fraudulentos promovia su-
postos “valores a receber”
por cidadaos. Os anuncian-
tes por tras destes conte-
udos exploravam politicas
publicas reais e inventa-
vam programas de governo
ficticios voltados para a
inclusdo financeira. Apds a
revogacao da norma sobre o

envio de informacgoes sobre
transferéncias via Pix a Re-
ceita Federal pelo governo,
o volume de antincios frau-
dulentos encontrados au-
mentou e houve uma mu-
danga também no teor dos
contetdos, que passaram a
incentivar e explorar ainda
mais a desconfianca contra
acoes do governo.

Falta de
transparéncia

e categorizacao
errbnea
prejudicaram o
monitoramento
de anuncios

A promogdo de politicas pu-
blicas ficticias em anuincios
prejudicou o monitoramen-
to das pecas fraudulentas
por parte de pesquisadores
e jornalistas. Além disso,
como nenhum dos anuncios
encontrados foi categoriza-
do como politico por seus
anunciantes ou pela Meta,
eles nao foram arquivados
para analises posteriores no
repositorio de antncios da

empresa. Ha um claro im-
pacto, portanto, na trans-
paréncia e nas medidas de
acesso a dados para pesqui-
sa sobre antncios politicos
(Santini et al., 2024g), em
descumprimento evidente
ndo s6 das politicas da em-
presa (Meta, [S.d.]a), como
também da Resolugdo n°
23.732/24 do TSE

(Brasil, 2024).

Meta demonstra
diferentes padroes
de transparéncia

e classificacao de
anuncios entre EUA
e Brasil

Pesquisas anteriores ja
apontaram que o sistema
de categorizacdo de antin-
cios politicos da Meta é
mais eficiente nos Estados
Unidos quando comparado
a outros paises (Pochat et
al., 2022). Por exemplo, a
Meta demonstra ser capaz
de identificar e classificar
de forma precisa antincios
politicos no pais, inclusi-
ve fraudulentos, que usam

a imagem ou mencionam
candidatos a cargos pu-
blicos eletivos (Syracuse

University’s Institute for
Democracy, Journalism &

Citizenship, 2024). Esses
dados reforcam que a em-

presa é capaz de oferecer
mais transparéncia e enfor-
cement, porém adota uma
postura de descaso com o
Brasil.

Microssegmentacao
de anuncios e falta
de transparéncia
favorecem a acao
de crimonosos

Em plataformas digitais,
como as da Meta, é possi-
vel direcionar cada anuncio
para um determinado seg-
mento de audiéncia definido
pelo anunciante segundo
critérios demograficos, ge-
ograficos e comportamen-
tais (Cotter et al., 2021). As-
sim, anunciantes maliciosos
podem selecionar o publico
mais suscetivel a clicar em
seus anuncios, otimizando
a selecdo de “vitimas ide-
ais”. Porém, sem a devida
transparéncia, permanece

a incerteza se os anuncios
adotam critérios abusivos e
discriminatorios para seg-
mentar usuarios vulnera-
veis (Corréa, 2022). Refor-
¢ando as assimetrias entre o

Norte Global e o Sul Global,
a Meta proibe opgdes espe-
cificas de segmentacdo de
anudncios que tratam sobre
produtos e servicos finan-
ceiros em regides como o0s
Estados Unidos e o Canada,
0 que nao ocorre no Brasil
(Meta, [S.d.]c). Este fato
pode ajudar a lesar despro-
porcionalmente aqueles que
mais precisam de politicas
de seguridade social e de
inclusao financeira em pa-
ises de maior desigualdade
e pobreza.
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Mudancas nos
termos de

servico da Meta

e priorizacao

do lucro geram
preocupacoes sobre
seguranca digital

Diante de tantas assi-
metrias nas politicas de
transparéncia, governanca
e moderacdo de antncios
entre diferentes regioes

do mundo, a declaracao

de Mark Zuckerberg sobre
as mudancas nos termos
de servico da Meta levanta
sérias preocupacoes sobre
a seguranca do ambiente
digital. A auséncia de men-
¢do especifica a moderacdo
de conteddo publicitario por
Zuckerberg em sua fala nao
deixa claro se as mudan-
¢as impactam a circulagao
de antincios fraudulentos.
Conforme revelado pelo
Financial Times em uma
investigacdo baseada em
documentos vazados da
empresa, a Meta beneficia
grandes anunciantes ao re-
duzir a deteccdo de irregu-
laridades com base no valor
investido em publicidade
(Murphy; Murgia, 2025).
Essa priorizac¢ao do lucro
em detrimento da respon-

sabilidade e do compromis-
so publico facilita a disse-
minacao de golpes e fraudes
e expoOe os consumidores

a um risco ainda maior.
Essa pratica, se aplicada no
Brasil, contraria o Cadigo
de Defesa do Consumidor,
além de desobedecer as
politicas e regras de publi-
cidade da empresa (Meta,
[S.d.]d). A falta de medidas
de moderacao, verificacao,
controle e transparéncia de
anuncios faz com que au-
diéncias vulneraveis sejam
facilmente exploradas em
plataformas de redes sociais
de forma velada.

Coexisténcia

de anuncios
fraudulentos

e auténticos

gera perda de
credibilidade
para o governo,
instituicoes e
pessoas publicas

Ap6s a revogacdo da nor-
ma da Receita Federal, foi
noticiado que o governo
passou a veicular pecas
publicitarias nas platafor-
mas da Meta para impac-
tar microempreendedores

e diminuir a desconfianca
com relacao ao uso do Pix
(Gullino, 2025). Entretanto,
a coexisténcia de aniincios
fraudulentos e antincios au-
ténticos do Governo Federal
gera um cenario confuso

e prejudicial, minando a
capacidade dos usuarios de
discernir informacoes falsas
de verdadeiras. Além dis-
S0, a exposicdo a anuncios
fraudulentos sobre politicas
publicas tende a gerar da-
nos financeiros justamente
aos cidadaos mais vulnera-
veis, ou aqueles que buscam
oportunidades e ajuda do
governo, impactando
negativamente a reputagao
e a confian¢a na adminis-
tragdo publica.

Da mesma forma, é possivel
que as pecas publicitarias
fraudulentas com imagens
adulteradas de politicos
como Nikolas Ferreira,
Geraldo Alckmin e Eduardo
Bolsonaro, de figuras pu-
blicas como William Bonner
e Ratinho, e de fontes de
noticias estivessem sendo
distribuidas para usuarios
que se interessam, confiam
ou interagem com estas
personalidades e organi-
zacoes nas plataformas.
Portanto, a Meta ndo ape-
nas facilita a veiculacao de
anuncios fraudulentos ao
lado de anuncios legitimos,
mas também contribui para
a diminuicao da credibilida-
de de instituicoes e pessoas
publicas.
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